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BANKING NETWORK IN RUSSIA
In this article the author describes the 
main causes determine and explain 
the relatively low rate of development 
of banking network in Russia, such as 
geographical specifi city, especially the 
mentality, technological and personnel 
risks, increased bank competition, low 
level of mobile security.
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1. Введение
Благодаря использованию сетевых информационных технологий банки 
успешно развиваются. Сетевой банкинг часто называют интернет-банкингом, 
который можно определить как совокупность банковских услуг, предостав-
ляемых банком своим клиентам в среде Интернет [4]. В интернет-банкин-
ге главной является услуга по удалённому управлению счетами. Важно, 
чтобы при реализации подобных систем клиентом использовалось только 
стандартное программное обеспечение – веб-браузер. Система позволяет 
формировать, отправлять платёжные поручения в банк и получать выписки о 
движении денежных средств по своему расчётному счёту не только из собс-
твенного офиса, но и с любого рабочего места, оснащённого компьютером 
и имеющего выход в Интернет. Системы удалённого банковского обслужи-
вания предлагают потребителям практически весь спектр услуг, доступных 
клиентам в офисе банка.
2. Причины относительно низких темпов развития сетевого банкинга 
в России
В целом инновационная деятельность банков России носит догоняющий 
характер по отношению к развитым странам. Это обусловливает необходи-
мость конкретизации и исследования причин, предопределяющих и объяс-
няющих относительно низкие темпы развития сетевого банкинга в России. 
В систематизированном виде данные причины представлены на рисунке 1.
Прежде всего, необходимо отметить географическую специфику, заклю-
чающуюся в обширности территории страны, что проявляется в террито-
риальной удаленности значительной части потенциальных потребителей, 
осложняемой неравномерным экономическим развитием. Население не-
больших, отдаленных городов и сельской местности в отдельных регионах 
Российской Федерации ограничены минимальными, в основном расчетными, 
банковскими услугами. Кроме того, это приводит к технической невозмож-
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способны только крупные банки, прочие участники банковского рынка ограничиваются 
разовыми нововведениями). Появление нового поля конкуренции банков с небанковскими 
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Рис. 1. Причины относительно низких темпов развития
 сетевого банкинга в России
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Рис. 2. Интенсивность совершения покупок в Интернете [2]
ности внедрения сетевого банкинга 
в отдаленных регионах вследствие 
неразвитости инфраструктуры и 
технической невозможности поль-
зования услугами сетевого банкинга. 
Немаловажное значение оказы-
вают особенности национального 
менталитета, выражающиеся в недо-
верии как к новым информационным 
технологиям, так и к банковским инс-
титутам в целом. Данный тезис сфор-
мулирован на основе мониторинга 
проводимых социологических опро-
сов. Так, существенным подтверж-
дением общего недоверия к сетевым 
трансакциям являются данные о том, 
что несмотря на рост пользователей 
Интернета в России (67% на начало 
2013 г.), более 75% граждан никогда 
не совершают покупки в сети Интер-
нет (см. рисунок 2). 
В целом такие тенденции объяс-
няются как низким уровнем инфор-
мационно-технологических компе-
тенций, так и неготовностью при-
нятия населением существующих 
рисков вследствие недостаточной 
надежности электронного банкинга. 
Это неудивительно, ведь большая 
часть публикаций на тему сетевого 
банкинга в средствах массовой ин-
формации связана с фактами взлома 
систем дистанционного банковского 
обслуживания. 
В этой связи особое внимание 
хотелось бы уделить низкому уровню 
мобильной защищенности и наблю-
даемой активизации мошенничества 
в сетевом пространстве, увеличение 
попыток несанкционированного 
доступа к счетам через удален-
ное банковское обслуживание. По 
данным Национального агентства 
финансовых исследований, по со-
стоянию на 2012 г. около четверти 
российских интернет-пользователей 
не уверены в надежности банковс-
ких онлайн-систем. [3] Несмотря на 
появление банковских инноваций, 
направленных на защиту клиентов 
от несанкционированного вторже-
ния (SSL-соединение, виртуальная 
клавиатура, двухфакторная аутен-
тификация), регулярно появляются 
новые сообщения о прецедентах 
интернет-мошенничества. Значимой 
причиной мобильной незащищен-
ности является недостаточность 
бюджетов банков на информаци-
онную безопасность. Подтолкнуть 
банки к повышению защищенности 
онлайн-платежей с большой вероят-
ностью поможет растущий интерес 
к мониторингу их безопасности со 
стороны Банка России. Одним из 
нововведений регулятора в 2012 году 
стало утверждение формы отчетнос-
ти 0403203, в которой банки начиная 
с лета прошлого года отчитываются 
обо всех нарушениях, связанных 
с переводом денежных средств по 
разным каналам (в том числе пос-
редством мобильного и интернет-
банкинга) [1]. Была и попытка ЦБ 
РФ обязать кредитные учреждения 
документировать сведения об IP- и 
МАС-адресах устройств, с которых 
осуществляется доступ пользова-
телей к интернет-банкингу. Однако 
публикация проекта соответствую-
щего указания вызвала множество 
критических отзывов, и идея была 
признана нежизнеспособной.
Наряду с этим, весомой при-
чиной низких темпов развития се-
тевого банкинга является наличие 
технологических рисков, связанных 
с проблемами совместимости улуч-
шенных новых технологических 
процессов с базовой информацион-
ной инфраструктурой коммерческих 
банков, и кадровых рисков, обус-
ловленных дефицитом квалифици-
рованных кадров для управления 
инновационными  банковскими 
продуктами. Немаловажное значе-
ние оказывает усиление банковской 
конкуренции. В банковской сфере 
увеличивается количество слияний и 
поглощений, расширяются и стано-
вятся более разнообразными формы 
кооперации банков между собой 
и небанковскими кредитно-фи-
нансовыми организациями. Чтобы 
выдержать давление конкуренции, 
банки вступают в стратегические 
альянсы, участвуют в различных 
консорциумах, осуществляют син-
дицированное кредитование и т. п. 
Банки вынуждены конкурировать 
одновременно во многих сегмен-
тах финансового рынка, причем не 
только друг с другом, но и с другими 
финансовыми институтами – страхо-
выми и инвестиционными фондами, 
финансовыми компаниями и т. д. 
В результате усиление банковской 
конкуренции влияет на ограничен-
ность возможностей региональных 
и мелких банков по внедрению услуг 
электронного банкинга на система-
тической основе.
3. Заключение 
Обобщение данных причин, кон-
кретизация их взаимозависимости 
и взаимообусловленности является 
необходимым требованием для 
совершенствования мер регулиро-
вания, стимулирования развития 
и внедрения инновационных бан-
ковских продуктов как на уровне 
конкретной кредитной организации, 
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так и в масштабах национальной 
банковской системы.
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